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SHENJA ALARMI / GABIM  BEJE KETE (PRAKTIKA ME NESE S'JE | SIGURT / PIKET E
ID SEKSIONI TEMA PIKAT KYCE TERMAT KYCE | ZAKONSHEM E MIRE) RAPORTO NDIKIMI GJASA PRIORITETIT BURIMI
... Psekaréndési Siguria mbron konfidencialitetin, . . I menduar!t lT._J?, T.ra"to"? sgurme S| pJese Rapqrtolgktlwtftm ?
Bazat e Sigurisé oo ; . . g CIA triad, rrezik, merret me siguriné’, té punés ténde; ndiq dyshimté menjéheré te
1 Ki A siguria integritetin dhe disponueshmériné (CIA) I . " R . 4 3 1
ibernetike : . I : e . kércénim prandaj s'kam pse politikat dhe raporto siguria ose helpdesk-u i
kibernetike e té dhénave dhe sistemeve té biznesit. - e : i
veproj. incidentet shpejt. IT-sé.
I, ST Shumlga N mc@enteve ndjekin hapa ! qgasje fillestare, Shpérfillja e anomalive Raporto anomalité herét;  Nése merr kérkesa té
Bazat e Sigurisé  Bazat e zinxhirit  zbulimi, gasja fillestare, ekzekutimi, s o - s B "
2 . . A . I - S ... malware, té vogla' si kérkesat e mos prit derisa té kesh papritura MFA, raportoji 5 3 2
Kibernetike té sulmit géndrueshméria dhe ndikimi; raportimii .. - - " . N e Tr
. N . géndrueshméri papritura té MFA-sé. prova. dhe ndrysho fjalékalimin.
hershém e képut zinxhirin.
D . Fjalékalimet e forta e unike bashké me MFA, menaxher Ripérdorimi i Pérdor njé menaxher Nefe dy_shor_w per
Bazat e Sigurisé  Fjalékalimet AT ; - ol T - RO Py ripérdorim fjalékalimi, 20
3 . g . .. MFA-né ulin rrezikun e marrjes sé fjalékalimesh, fjalékalimeve népér fage fjalékalimesh; aktivizo . . [ 4 i 3
Kibernetike kundrejt MFA-sé - . ; .. . . ndryshoji duke filluar Kritik
llogarisé. credential stuffing  t& ndryshme. MFA-né kudo gé ofrohet. -
nga email-i dhe SSO.
Nése njé kérkesé
Bazat e Sigurisé  Pérditésimet dhe  Pérditésimet né kohé mbyllin dobésité e patching, dobési,  Klikimi i 'mé kujto me ~ "stalo pérditésimet FEEhESTnCl Cso
4 . . X . . .. . L menjéheré; rindiz kur dyshimté, verifikoje 4 3 1
Kibernetike arnimet njohura gé shfrytézohen nga sulmuesit.  CVE voné' pafundésisht. . . .
kérkohet. pérmes app store-it
zyrtar ose IT-sé.
Kobiet rezervé ko " Ruajtja e kopjes sé Ruaje punén né sisteme té Nése skedarét zhduken
5 Bazate Sigurisé : f;’gé s Koplet rezervé mundésojné rikuperimin r:ﬂPng;j::e’ vetme té skedaréve miratuara e me kopje ose duken té enkriptuar, 2
Kibernetike bgésh) nga ransomware ose fshirja aksidentale. rikuperim kritiké né njé pajisje rezervé (p.sh. disqet cloud = shképute pajisjen dhe 5 3
P lokale. té kompanisé). raporto menjéheré.
) .. S " - el . Nése s'je i sigurt, pyet
T_erml.nlc-)lc-b.gjla € AUtentI.klml Autentikimi provon se kush je; autorizimi Te SUPOZPSh s€ hyrje? | Vel te dreJta.t © qasjes pronarin e té dhénave
6  Sigurisé sé kundrejt . - P authN, authZ, IAM  llogari nénkupton leje para se té ndash; zbato . . 4 3 1
e AR pércakton ¢faré mund té bésh. o A L ose IT-né pér gasjen e
Informacionit autorizimit pér té ndaré té dhéna. privilegjin minimal. duhur
) . L R . Kérko gasje té .. s
T_erm!nglqua € L Jep gasjen minimale té nevojshme pér least privilege, Mbaj.tj.a ete d_re:]t?ve te pérkohshme té ngritur Nése Sh?h qasje g€ s te
7  Sigurisé sé Privilegji minimal i . . P administratorit ‘pér ¢cdo . L2 duhet, kérko hegjen e 4 3 2
N L punén dhe hiq gasjet e papérdorura. RBAC . vetém kur nevojitet; .
nformacionit rast'. A . . saj.
rishiko qasjet rregullisht.
DLl SIS Nése i dérgon té dhénat
Terminologjia e T Trajtoji té dhénat sipas ndjeshmérisé sé P konfidenciale pérmes Pérdor mjete dhe etiketa ° 1 Cerg
et Klasifikimi i t& . " klasifikim té I P - I gabimisht, raporto
8  Sigurisé sé dhénave tyre (p.sh. publike, té brendshme, dhénash. PIl email-it personal ose té miratuara; ndaj vetém meniéheré: shoeitésia ka 5 3 1
Informacionit konfidenciale). ' mjeteve té bisedés me marrés té autorizuar. réndJési 1 3Npe)
konsumatore. ’
) " . PRI . . " Pérdor enkriptim té Nése té kérkojné té
T_erm!nglggjla € Enknpt!ml Enlin!ot|m| ?Sht.‘.a ! kfhyssherlﬁ me e enkriptim, hashim, Te SUPO,ZOSh el miratuar pér té dhénat né  ruash sekrete, pérdor njé
9  Sigurisé sé kundrejt celés; hashimi éshté njékahésh pér N hashuar' do té thoté 'i G . . . 4 2 1
. e . . celés R \ getési dhe né transit; menaxher sekretesh, jo
Informacionit hashimit kontrolle integriteti. enkriptuar'. Lo
mbroji celésat. dokumente.
5 . S . . - . Nése dyshon pér
T_erm!nglqua € Logjet dhe Logjet ofrojné prova pér zbulim, reagim  logje, telemetri, C.aktl.w%'ml | mjeteve t,e.. MOS : g“a'ktlwzo mjetet e kompromentim, ruaj
10 Sigurisé sé monitorimi dhe auditim SIEM sigurisé sepse duken 'té  sigurisé; raporto rovat: mos i fshi [ 2 4
Informacionit ’ zhurmshme'. problemet te IT/siguria. [AIOVELE,
pajisjet.
CreIeshtal A Sls_t_emet? IA_—se mésojné mode[e nga té . _ e ) Verifiko rezultatet e IA-sé, l\_l'ese rgzu_!tatl ka re_nde5|
e dhénat pér té parashikuar ose gjeneruar = machine learning, = Té trajtosh rezultatin e . o té larté, pérdor burime
11 BazatelA (me fjalé té A i i : s o N sidomos numrat, citimet T e 4 3 5
. pérmbaijtje; rezultatet mund té jené té model, inferencé  1A-sé si fakt té garantuar. P autoritative ose rishikim
thjeshta) dhe udhézimet. s
gabuara. njerézor.
Nése s'je i sigurt,
LLM-t& dhe LLM-té parashikojné tekstin e Pérdorimi i udhézimeve  Krygézo me dokumente  konsultohu me njé
12 BazatelA halucinacionet mundshém dhe mund té 'halucinojné’ LLM, halucinacion  té gjeneruara nga IAné  té besueshme; testo né ekspert (SME) ose 4 3 6
pérgjigje bindése por té rreme. prodhim pa rishikim. mjedise té sigurta. dokumentacionin zyrtar
té shitésit.
" A . - Ngjitja e té dhénave té¢  Pérdor mjete IA té Nése ke ndaré té dhéna
Pérdorimi i Promptet mund té ekspozojné o b . . .
. ) . L L prompt, rrjedhje  klientéve, sekreteve ose  miratuara; redakto té té ndjeshme
13 BazatelA sigurt i informacion té ndjeshém; supozo se R I R . - - . - 5 3 5
A té dhénash fjalékalimeve né mjetet e dhénat e ndjeshme; ndiq  aksidentalisht, raporto
prompteve promptet mund té regjistrohen. " o) , -
1A-sé. politikén. sipas politikés.
I .. Trajnimi e ndérton modelin; inferenca L .. Ngarkimi i datasetave Pgrdor mJednlse te . Nése prejardhja e té
Trajnimi kundrejt .. ° . . R . . .. trajnim, inferencé, . P M miratuara pér punén me N AR .
14 BazatelA . N éshté pérdorimi i tij; rreziget ndryshojné .. . pronésore né mjete té . dhénave éshté e paqgarté, 4 2 6
inferencés N . fine-tuning . modele; dokumento .. I
pér secilén. pamiratuara. - o s ndalo dhe pérshkallézo.
burimet e té dhénave.
S Sistemet e IA-sé mund té manipulohen L Ndjekja verbérisht e T.raJto.Je r"ezultatm N |A—s§ Nesg IAJepNud_heZ|me te
Hyrjet si - . R o prompt injection, . . si hyrje té pabesueshme;  papritura né nivel
15 BazatelA e . pérmes hyrjeve té krijuara me géllim ; b lidhjeve ose komandave A .. ) - 5 2 6
sipérfage sulmi S hyrje armigésore .. - validoje para se té sistemi, ndalo dhe
(p.sh. prompt injection). té sugjeruara nga IA.
veprosh. raporto.
. . IA mund té ndihmojé me triazhin e Té supozosh se zbulimi Pérglore IA—n§ i . Nése vendimet e |A-sé
IA né Siguriné IA si mbrojtés o . SOAR, SIEM, e fugizuar analistét; mbaj o I Rerrses (14
16 . A . alarmeve, zbulimin e anomalive dhe . . me |IA éshté 'vendose . . prekin klientét, kérko 4 2 5
Kibernetike (ku ndihmon) N K N e zbulim anomalish e akordim, validim dhe L
pérmbledhjen, nén mbikéqyrje njerézore. dhe harroje’. — P porta rishikimi njerézor.
gjurmé auditimi.
. R . Ekspozimi i API-ve té Zbato autentikim, kufizim = Nése sjellja e modelit
IA né Siguriné ST G2 T (2 PEo e s ek data poisoning, modelit pa kufij (throttling), regjistrim dhe ndryshon papritur, heto
17 ) ne Sigurine IA si objektiv poisoning, vjedhje modeli ose sulme model extraction, - p Y . ‘g  req) . Yy . P p L 5 2 6
Kibernetike : A h N . " shpejtésie ose monitorim te endpoint-et  ndryshimet né té
inference ndaj sistemeve té IA-sé. inversion - At N I
monitorim abuzimi. e |A-sé. dhéna/prompte.
IA né Siquriné Rreziku i shadow Mjetet e pamiratuara té IA-sé mund té shadow Al Punonijésit gé pérdorin g;rﬁor‘rgte;f?nte gr:lratuara; Nése té nevojitet njé
18 | Kibormetike rrjedhin té dhéna dhe t& anashkalojné XA llogari personale IA par  2Jno statin per. aftési, kérko njé zgjidhje 4 3 5
ibernetike Al . qgeverisje s pérdorimin e lejuar; R
geverisjen. té dhéna pune. . . té miratuar.
monitoro daljen.
Pérdorimi i Pérdor standarde té Nése s'je i sigurt,
19 IA né Siguriné sigurt i Kopilotét mund té sugjerojné kod ose secure SDLC, Pranimi i sugjerimeve té  kodimit té sigurt; konsultohu me 1
Kibernetike kopilotéve té konfigurime té pasigurta. rishikim kodi kodit pa rishikim sigurie. ~ekzekuto SAST/DAST; b&j  inxhinieriné e sigurisé ] 2
I1A-sé rishikim nga kolegét. ose AppSec.
P o n ) ) Lejimi i IA-sé té S o Nése dyshohet njé
IA né Siguriné IA dhe reagimi . r.nu.nd s per_shpgj_tOJe el Gelist 3 reagim ] mbishkruajé ose RuaJ'.()rng]naIeF, Perdore incident, ndiq
20 . A A hetimit, por trajtimi i provave dhe incidenteve, IA-né mbi kopje; - 5 2 4
Kibernetike ndaj incidenteve . L . P i transformojé provat playbook-et e reagimit
vendimet mbeten té drejtuara nga njeriu. zinxhir ruajtjeje origjinale dokumento hapat. (R)

PRIORITETI = NDIKIMI (1-5) x GJASA (1-5)
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Fjalori i ploté, skenarét e punuar dhe njé kuiz i shkurtér ndodhen né fletoren shogéruese (skedat Fjalori, Skenarét dhe Mini Kuizi).

NIST Cybersecurity Framework

NIST CSF 2.0 (CSWP 29)

CISA - Recognize & Report Phishing
NIST SP 800-61r3 - Incident Response

0 N o wn

NIST Al Risk Management Framework
NIST Al 100-1 (Al RMF)

CISA - Phishing Guidance

CISA - Avoiding Social Engineering

Shénim: Ky material u krijua né kuadér té projektit 'U.S. Cybersecurity Leadership in Al for Albania’, financuar nga Departamenti i Shtetit i Shteteve té Bashkuara. Opinionet, gjetjet dhe pérfundimet e paraqitura kétu jané té autoréve dhe nuk pasqyrojné
domosdoshmérisht ato té Departamentit té Shtetit té Shteteve té Bashkuara.
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SHENJA ALARMI / GABIM

BEJE KETE (PRAKTIKA ME

NESE S'JE | SIGURT /

PIKET E

ID SEKSIONI TEMA PIKAT KYCE TERMAT KYCE | ZAKONSHEM E MIRE) RAPORTO NDIKIMI GJASA PRIORITETIT BURIMI
Baza.t('e - F;farg ?Shte Manipulimi i njerézve shpesh éshté mé i  inxhinieri sociale, Kerkesg qe“anaShkanJne Ngao[ale§o; e KF.’” nqlhesh M [PIREEHTeAn, 20
21 Inxhinierisé inxhinieria " LS i procesin pér shkak identitetin dhe kémbéngul te hapat 3 4 A 3
. . lehté se hakimi i sistemeve. bindje . R PO Kritik
Sociale sociale urgjence. autorizimin. standarde té verifikimit.
Bazat e Phishing-u té josh té klikosh lidhje, té Bashkéngjitje e papritur, Pa_rash}ko l.l(flhjet me . Nese ke_ AT G52
e . . .. AR . - ) . A kujdes; verifiko dérguesin; = hapur digka, raporto 20
22 Inxhinierisé Phishing (email)  hapésh bashkéngjitje ose té ndash phishing, spoofing domen i mospérputhur, . A e . 5 4 o 7
5 . . " . . raporto pérmes metodés  menjéheré dhe ndiq Kritik
Sociale informacion. kérkesé urgjente pagese. P b "
sate té phishing-ut. udhézimet e IT-sé.
Bazat Caller ID duket legiitim: Mos ndaj kurré Nése ke ndaré
azate = Vishing dhe Phishing-u me zé dhe SMS shfrytézon . . N qrtmy; fjalékalime/OTP; telefono  informacion, raporto dhe
23  Inxhinierisé - L S vishing, smishing  kérkon OTP ose . - . 5 3 8
G smishing besimin dhe urgjencén. T prapa me njé numér té rivendos kredencialet
Sociale fjalékalim. . . . I
besueshém nga direktoria. menjéheré.
Kérkesa té pazakonta pér I ... Nése dikush kémbéngul
Baza.t? A Pretexting dhe Sulmuesit mund té paraqiten si IT, L gasje, fatura, karta Nd'.q rrJec.i_hat € m_|__rat|m|t,. té anashkalojé kontrollet,
24 Inxhinierisé - . o e pretexting, imitim i verifiko pérmes njé kanali =, o 3 8
5 imitim drejtues, shités ose punonjés té rinj. dhurate ose transferté . pérshkallézoje te
Sociale dytésor. S
parash. menaxheri/siguria.
B IS S R s Raporto sjelljen fizike té
25 Inaxz:itn? risa Inxhinieria Tailgating-u dhe shikimi mbi sup mund  tailgating, badge, = Dikush pa badge qé badge-in ténd; shogéro d Ehimtéjtej 1
ninierise sociale fizike té anashkalojné kontrollet dixhitale. tavoliné e pastér  kérkon ta lésh té hyjé. vizitorét; blloko ekranin yshi A 4 2 I ulét
Sociale siguria/objektet.
kur largohesh.
Verifiko kérkesat pérmes Nase njé mesazh duket
Inxl.umer!'a g 1A gjeneruese r.nur)'d té pdehOJe . phishing me I, Mesazhe me gram;tlke njé kan.all té vecanté e té Rl 7 mEmE 20
26 Sociale né shkruar naa IA mesazhe mé bindése e té personalizuara epearohishin perfekte por me kérkesa  besuar; trajtoji 18 pazakontd. raportole 3 4 Kritik 7
Epokén e IA-sé 9 né shkallé té gjeré. pearp 9 ose kohé té pazakonta.  lidhjet/bashkéngjitjet si éfanalizé » raporto)
armigésore. P ’
Inxhinieria Deepfake-t mund té imitojné drejtues ) NJe‘teIef(.)nate/wdeo | [l "ef'f'k'm me Nése dyshohet, ruaj
" " Deepfake B R O (L5 " - deepfake, klonim  urgjencé; refuzon telefonaté prapa dhe .
27 Sociale né ) . ose kolegé pér té kérkuar veprime té . . . . ; AP provat (aq sa lejon [ 3 5
e " (video/audio) ) zéri telefonatén prapa; frazim = rrjedha miratimi; kérko .
Epokén e IA-sé ndjeshme. . . - - politika) dhe raporto.
i pazakonté. konfirmim me shkrim.
.. . e . L Verifiko identitetin R
Inxl.1|n|er!.a Identitete Sulmuesn munf:l tekiijojne persor.wa . identitet sintetik, an‘takt n fne"hlston pérmes menaxhimit fiese sJe. ! §!gqrt, leE30
28 Sociale né S realiste duke pérdorur foto e profile té minimale gé kérkon A angazho; pércille te 4 3 3
e . sintetike i OSINT . HR/shités; pérdor kanale L2
Epokén e IA-sé gjeneruara nga IA. gasje ose favore. zyrtare siguria.
Inxhinieria IA mund t'i ndihmojé sulmuesit té . Kérkesa pér ndryshim K9nf|rmo ndryshmlet Neése ?Shte dérguar njeé
. ” B o o e s PR [h BEC, mashtrim me . pérmes numrave té pagesé, kontakto
29 Sociale né BEC + IA imitojné stilin e shkrimit pér té kérkuar pagese vetém pérmes s L . ~ S 5 3 3
o m . fatura o telefonit té njohur; kérko  financén dhe siguriné
Epokén e IA-sé pagesa ose té dhéna. email-it. Aot O AR o g
miratim té dyfishté. menjéheré.
Inxhinieria . Sulmuesit mund té pérdorin IA-né pér té ) Ndarja e tepért e Kufizo informacionin l\'l'esevvere"n |nf0rmaC|on
5 ~ Zbulim i .. P . . reconnaissance, : - IR - té ndjeshém publik,
30 Sociale né . shkallézuar kérkimin mbi organigramat detajeve té brendshme  publik; ndiq udhézimet e . . " 4 2 o 1
o " ndihmuar nga IA I OSINT - - . P L kérko hegjen e tij dhe I ulét
Epokén e IA-sé dhe shitésit. né media sociale. zbulimit té informacionit. . AT
njofto siguriné.
T& pérpigesh ta Pérdor kanalet zyrtare t&¢ ~ Raporto menjéheré me
Bazat e Sigurisé  Raportimi i Raportimi i shpejté ul ndikimin; nuk incident, L€ perpiq .. incidenteve; ruaj cfaré pe, kur, dhe cila
31 5 5 o A N N . rregullosh veté' dhe té e . . . S [ 3 4
Kibernetike incidenteve pritet ta hetosh veté. pérshkallézim - shénime/pamje ekrani pajisje/aplikacion u
vonosh raportimin. P PPl
nése éshté e sigurt. pérfshi.
) . o Pll identifikon njé person; té dhénat e INCETERSS N S Nése trajtimi i té
Tferm!nglcigpa . Pl }(undrejﬂt L ndjeshme mund té pérfshijné spreadsheet-eve me té Mm'm'z.o n({aqen, Perdor dhénave éshté i paqarté,
32 Sigurisé sé dhénave té . A Ao £ ; PIl, PHI, PCI . . transferim té sigurt; zbato 5 3 1
.. . kredenciale, té& dhéna financiare, dhéna klientésh N . konsultohu me
Informacionit ndjeshme A i - " L parimin ‘need-to-know'. T
shéndetésore e mé shumé. gjerésisht. privatésiné/siguriné.
. B i i Nése vendimet prekin
L IA mund té pasqyrojé paragjykime nga . Té supozosh se Testo rezultatet pér Y N
33 BazatelA Par§9J¥k|m| cliz té dhénat e trajnimit; rezultatet duhet té parf"%iy.k'”“' vendimet e IA-sé jané drejtési; dokumento njerez, i nShlkl.m 4 b 8 6
drejtésia . drejtési, drift D - njerézor dhe rrugé I ulét
monitorohen. objektive'. kufizimet. -
ankimi.
Siguria e A S EE R ARG Nése zbulon ndérhyrje
IA né Siauring tu%acioneve s Té dhénat e pérdorura pér |A jané me data pinelin panjohura ose Kontrollo gasjen; versiono N ndaloyJ
34 /) Ne>lgurine oo . vleré té larté; mbroji prejardhjen, gasjen ata pipeiine, vendndodhjeve té datasetet; valido hyrjet; pering), [ 2 6
Kibernetike té dhénave té . - prejardhje . . . tubacionin dhe
. dhe integritetin. pamenaxhuara té monitoro ndryshimet. M M
IA-sé - pérshkallézo.
ruajtjes.
o L Kércénime si ‘llogaria do P, " . L
Baza.“? i Aut_or|tet| Fihe Sulmuesit shfrytézojné autoritetin dhe urgjence, té mbyllet sot' qé Nl V?E'f'lfo’ kgrko“nje N_es_g ndA|'hesh I“I-WXIFUBK, 20
35 Inxhinierisé urgjenca si R autoritet, D A kolegu njé véshtrim té kjo éshté shenjé pér té 3 4 M 8
5 > urgjencén pér té anashkaluar kontrollet. A A kérkojné veprim té - . Kritik
Sociale nxités reciprocitet . dyté. ngadalésuar.
menjéhershém.
. . .. A — . Kérkesa vjen pérmes Telefono prapa duke
I"xh'"'er!.a Playbook i Perdoryerlflklm |d?ntlt_et| oy sh_ume kanal i vegante, bisedés/videos duke pérdorur direktoring; Nése verifikimi déshton, 20
36 Sociale né g hapa pér kérkesa té ndjeshme, sidomos i " - i o 4 A 3
A m verifikimit . P verifikim kérkuar gasje ose kérko tiketé/miratim; ndalo dhe raporto. Kritik
Epokén e IA-sé ato té marra dixhitalisht. . ) .
pagesé. konfirmo me menaxherin.
PRIORITETI = NDIKIMI (1-5) x GJASA (1-5) BURIMET
1 NIST Cybersecurity Framework 5 NIST Al Risk Management Framework
8 N - 19 - 12 - 15 . 29‘ 2 NIST CSF 2.0 (CSWP 29) 6 NIST Al 100-1 (Al RMF)
Il Lt e Wi It LGl 3 CISA - Recognize & Report Phishing 7 CISA - Phishing Guidance
4 NIST SP 800-61r3 - Incident Response 8 CISA - Avoiding Social Engineering

Fjalori i ploté, skenarét e punuar dhe njé kuiz i shkurtér ndodhen né fletoren shogéruese (skedat Fjalori, Skenarét dhe Mini Kuizi).

Shénim: Ky material u krijua né kuadér té projektit 'U.S. Cybersecurity Leadership in Al for Albania’, financuar nga Departamenti i Shtetit i Shteteve té Bashkuara. Opinionet, gjetjet dhe pérfundimet e paraqitura kétu jané té autoréve dhe nuk pasqyrojné
domosdoshmeérisht ato té Departamentit té Shtetit té Shteteve té Bashkuara.
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